TP4 : analyse de trames DHCP avec Wireshark
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1. Capture de trames DHCP avec Wireshark.

Je définie les propriété TCP/IPv4 de ma machine de maniére a obtenir une adresse IP
automatiquement

I
=
£ -i-l » Panneau de configuration » Réseau et Internet » Connexions réseau v ( Rechercher dans: Connexi.. 0O
Organiser + [l Eeae 9+ [1 o
- Ethemet 1 MhaNEsEs y Propriétés de : Protocole Internet version 4 (TCP/IPv4) X Mnets
. N
prince.lg Gestion de réseau  Partage 3 ——
Realtek § [y Général Configuration alternative ipter ...
Connexion en utilisant :
Les paramétres IP peuvent étre déterminés automatiquement si votre
Realtek PCle GbE Family Cortroller réseau le permet, Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.
Conrfigurer...
Cefte connexion utiise les &léments suivants OQbis 2 tement
¥ " Npcap Packet Driver (NPCAP) (") Utiliser I'adresse IP suivante :
v ?Plan'rficateur de paquets QoS 5 |
v 'E“Pilote de pont 5 . .
W g Protocole Intemet version 4 (TCP/1Pud) b =3 |
O .. Protocole de muttiplexage de carte réseau Microsoft = |
¥l 4 Filote de protocole LLDP Microsoft —
[ . Protocole Intemet version & (TCP/IPvE) {0 Obtenir les adresses des serveurs DNS automatiquement
() Utlliser I'adresse de serveur DNS suivante :
Installer... Propriétés : b |

Description e =

Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole L

de réseau étendu par défaut permettant la communication entre différents

résealx interconnectés. PR

Valider les Avancé...
OK Annuler OK Annuler
=0

4 &lément(s)
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TP4 : analyse de trames DHCP avec Wireshar

4. Invite de commandes

Configuration IP de Windows

Hom de 1*hite . ke
Suffixe DNS principal .
Type de moeund. . . .
Rowtage IP activé .
Prowy WINS activé .

Liste de recherche du s_nf-F‘ we :NS.:

Carte Ethernet Ethernet

Suffive DNS propre 4 la commexion.

Description.
Adresse physigue .
DHCP active.
Con figy
Adresse IPwl, .
Masgue de sous-réseau.
Eail obtenu.

Bail expirant.

Passerelle par e_‘e-Fa.sL

Serveur DHCP .

Serveurs DHS.

NetBIOS sur Tepip.
Carte Ethernet Ethernet 2 :
Suffive DNS
Description.
hdresse pr*ys:l.g_
DHCP active.

Configuration automatigue activée,

Mresse IPve de liaison Locale.
Miresse TPl
Masque de sous
Passerelle par
IATD DHOPwG . e A
DUID de client DHOPVG.
NetBIOS sur Tepip.

TESeal .
défaut .

ration a;'mua‘::'_us EE*}.UEE.

propre & la comnnexion.

¢ ElE2-GEX
: prince.
t Hybride
: Nen
t Non
prince.

lecal

Local

! prince. Local
: Realtek PCIe GbE Family Controller

: TU-56-

IC-FF-9C-FC

+ 7.2.15(préféra)

: 255.255.8.8

: mercredi 1 octebre 2625 895

: mercredi 1 octobre 2825 11:13:53
£ 172.17.258.3

© 172.17.254.1

+172.17.250.1

¢ Active

t VirtualBox Hest-Only Ethernet Adapter

© BA-88-
t Won
¢ Oui
: ekl

XT-ae-08-14

1201e: 9163 reall : 65UIRI0 (préférd)

.1 192,168 .56 1{préfénd)
1 255.255.255.8

L IEEUSTET
£ BE=81~-80-81-2C-0D-01-28-Ti

¢ Active

Carte Ethernet WMware Network Adapter Wnetl :

Suffive DNS propre & la connexion.

Description.
Adresse physigue .

n automatique activée.

Adresse IPve de liaison locale,

Mresse TP, i

Masgue de sous-réseau.

Bail obtenu.

Bail expirant. z

P=sss“elLe par e.‘e-fa.st.

Serveur DHOP .

IAID DHOPwE .

DUTD de client DHOPVS.

NetBIOS sur Tepip.
Carte Ethernet \Mware
SuFfive DNS
Description. 7
Adresse pr'ysn;_z :
DHOP activé, :
Configuration a‘h—na*.::_e ac
Adresse IPve de liaison locale.
Mdresse TPl ;
Masque de sous-réseau.
Bail obtenu.
Bail expirant. .
Passerelle par -se-fan.
Serveur DHCP .
IATD DHOPwE . M
DUID de clis DHOPVE.
Serveur WINS principal .
HetBIOS sur Topip.

propre &4 la connexio

Carte Etherm

Suffixe DNS propre 4 la connexion.
Description. =

Mdresse physigue .

DHCP acti VE

Configuration =-.t*an||a'.m..-e activée.
Miresse TPve de liaison Llocale.
Miresse IPwili, gt

Masque de sous-réseau.

Passerelle par défaut.

IAID DHOPWG .
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: UMware

L Be-58-

L 255,25

: mercredi 1 octobre
t mercredi 1 octobre

t 19216
IET1EETE

¢ 98=a1-88-

t Activé

Metwork Adapter WMnetE :

t Mware

56=3C=2F=-0=FC

Virtual Ethernet Adapter for WMnetl
S6-08-88-81

etfl: 2a8a 882 i deal ko préfire]
7. 1(préfénd)

3.235.8

2625 @9:57:25

2825 11:31:51

e

g1-X

C=D0=-011=28=Tl=56=3C-2F=0C=FC

Virtual Ethernet Adapter for WMnetf

i B88-58-30-C8-80-88

£ Oul
¢ Oud

1 feBl:
.t 192,168,133, 1(préfénd)

© 255.255.255.8

: mercredi 1 octobre 2025 09:57:28

1 281d : cbb3 METE : caPR1B(préférd])

¢ mercredi 1 octobre 2825 11:31:51

£ 192,168 . 133, 250

+ TILTT2582

L Be-a1-88

=1 =2 =D0=-01=28=Tl=56=3C=2F-0C~FC

£ 192.168.133.2

¢ Activé

vEthernet (Default Switch) :

: Hyper=V Virtual Ethernet Adapter
: 88-15-30-12-A0-31

: Hen
¢ Oui

.t feB@: 6966 BabE 6183 babetdd [préfird]

L1723

192 . 1{préféré)

¢ 255.255.208.8

L IA018UTI]




TP4 : analyse de trames DHCP avec Wireshark

Quelle est I’adresse IP attribuée par le serveur DHCP « ROI » a votre poste de travail ?

L’adresse IP attribuée par le serveur DHCP « ROI » a votre poste de travail est 172.17.254.1

= Renseignez les autres éléments ci-dessous :
DHCP activé : oui

Masque de sous-réseau : 255.255.0.0

Bail obtenu : mercredi 1 octobre 2025 09:57:28
Bail expirant : mercredi 1 octobre 2025 11:13:53
Passerelle par défaut:172.17.250.3

Serveur DHCP:172.17.254.1

Serveur DNS :172.17.254.1

Vue Aller Capture yser St s Telephonie Wireles
ADAC mBRR QAReEF IHE E C ¢ nfiguration IP
Aucune opération ctuée sur Connexion au réseau local* 1 lorsque
S it Protocol| Length Info : i . i
T T TS opération £ SSRGS AT RS TEED 2 TR
982 192.168.1.16 192.168.1.1 £ deconnecte. . .
P T e ne peut &tre effectuée sur Connexion réseau Bluetooth lorsque
-171937 0.06.0.0 255255255055 DHCP Discover - Tran: s
5 4.247520 192.168.1.1 192.168.1.16 DHCP 391 DHCP Offer - Tran
6 4.250243 0.0.0.0 255.255.255.255 DHCP 370 DHCP Request - Tran
7 4.284075 192.168.1.1 192.168.1.16 DHCP 391 DHCP ACK - Tran
8 4.348121 Intel eeiebie3 Broadcast ARP 42 Who has 192.168.1.12
9 4.352297 SagemcomBroa_50:51:.. Intel ee:ebze3 ARP 42 192.168.1.1 is at 78
10 4.375526 Intel ee:eb:e3 Broadcast ARP 42 Who has 192.168.1.167
11 4.420337 192.168.1.16 224.0.0.252 IGMPv2 46 Membership Report gr
12 4.424066 Intel eeieb:e3 Broadcast ARP 42 Who has 192.168.1.12
13 4.427148 192.168.1.16 192.168.1.255 NENS 110 Registration NB LAPT
14 4.427849 192.168.1.16 192.168.1.255 NENS 110 Registration NB LAPT
15 4.428216 192.168.1.16 192.168.1.255 NBNS 110 Registratinn NB WORK
16 4.431790 SagemcomBroa_50:51:.. Intel ee:eb:e3 ARP 42 192.168.1.1 is at 78
17 4.456405 192.168.1.16 224.0.0.2 GMPv2 46 Leave Group 224.0.0.3
18 4.48743 192.168.1.16 224.0.0.252 IGMPv2 46 Membership Report gr I

342 bytes on wire (2 Media
e:eb:e3 (10:51:07:ee:eb:
192.168.1.16, Dst
User Datagram Protocol, Src Port: 68, Dst Port: 67
Dynamic Host Configuration Protocol (Release)

Je réalise les commande - ipconfig /release et ipconfig /renew et demarre une caputure de trames
que je vais ensuite enregistrer sous le nom de «TramesDHCP»
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TP4 : analyse de trames DHCP avec Wireshark

W Tp4 moi.doc

Wireshark - Wireshark: Sauvegarder le fichier de capture sous X Insert

Voir dans : B D:\BTS sio\BOUCLI\TP4 . B B stpasvérifie
'_ Poste de travail Nom = Taille Type Derniére modifica

haike W screen Fle..lder 19/10/2..5 19:21 P e

au dossier

e Enregistrer
Nom de fichier : tramesDHCP|
Annuler

Sauvegarder sous : Wireshark/... - pcapng Aide
Options de compression

® Non compressé
Compressé avec gzip

Compressé avec L74

= A partir des renseignements obtenus a ’aide de la commande ipconﬁ'g /release, renseignez

les éléments ci-dessous :

C: \Windows\System32>ipconfig /release
Configuration IP de Windows

Aucune opération ne peut étre effectuée sur Connexion au réseau local* 1 lorsque
son média est déconnecté.

Aucune opération ne peut &tre effectuée sur Connexion au réseau local* 2 lorsque
son média est déconnecté.

Aucune opération ne peut étre effectuée sur Connexion réseau Bluetooth lorsque
son média est déconnecté.

Carte Ethernet Ethernet 2 :

Suffixe DNS propre a la connexion. o

Adresse IPv6 de liaison locale. . . .: fe80::3f7b:5a84:3e98: 7460%11
Adress el =192, 9685961

Masque de sous-réseau. . . . . . . . . : 255.255.255.8@

Passerelle par défaut. . . . . . . :

Carte réseau sans fil Connexion au réseau local* 1 :

e e y commande faitala
Statut du média. . . . . . - . . . : Média déconnecté

Suffixe DNS propre a la connexion. . . : maison

Carte réseau sans fil Connexion au réseau local* 2 :

Statut du média. . . . . . . . . . . . : Média déconnecté
Suffixe DNS propre a la connexion.

Carte réseau sans fil Wi-Fi :

Suffixe DNS propre a la connexion.
Passerelle par défaut. . . . . . .

Carte Ethernet Connexion réseau Bluetooth :

Statut du média. . . . . . . . . . . . : Média déconnecté
Suffixe DNS propre a la connexion.
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Adresse IPv4: 192.168.56.1
Masque de sous-réseau :255.255.255.0
Passerelle par défaut : 172.17.250.3

reseaun nemdnnectes

i o areudes
= Quvrez une invite de commandes et saisissez la commande ipeonfig /all :

BN Administrateur : Invite de commandes o= B

C:o\Mindows \systend2pipeonfig sall

Conf iguration TP de Windous _ Adresse [P 172.17.X

Nom de 1'hite . . . . . . . . .. P
Suffixe DNS I’l'llll:il)a] ......
Type de noeud.
Routage IP activé
Proxy WINS activé

Serveur DHCP et DNS : s
172.17.254.1

Liste de recherche du suffixe DNS
Carte Ethernet Connexion au réseau local -
Suf fixe DNS propre X la connexion. . . = home
Deseription. . . . . . . . . . . . . . : Carte Intel¢(R> FPRO/1BOB HT pour stat
ion de travai
Adresse phgsh{ne “ e s e e s 4+ » . . & @BB-@B-27-F3-59-7C
DHGP ai Be & s s s s 4 sk v s oa o 500l
GnnEiuuraum\ automatique activée. . . i Oui
L Adeesse [Puf de liaison locale. . . . .: feB@::f%4e:5a30:7BFd:3a95x11 (préféré
Adresse TPv4. . . . . . . . . . . . . .3 192.168.1. 21( préférd)
Masque de sous—réseau. . . . . . . . o % 35‘2 255255 .
Bail obtenu. . . . . . . . . .. ..o ev Tenbre 2013 22:22:14
Bail expirant. . . . . . + + « . 0 . eptembre 2011 22:22:44
Passerelle par défant ......... 1
S‘eﬁ-uem— N

DHCP 3
‘,CDIJID de r]lel\t DH . 19-CB-DB-BF-BR-BA-27-F3-59

Bepveurs DNS. . . . . . . ... .. .= 192 158 1.1
HetBIO0S sur Tl:]\iu ............ ai

Quelle est I’adresse IP attribuée par le serveur DHCP « ROI » a votre poste de travail ?

= A partir des renseignements obtenus a ’aide de la commande ipconﬁ'g /renew, renseignez
les éléments ci-dessous :

Configuration IP de Window:
u local* 1 lor
au local* 2 lorsque

Connexion au Bluetooth lorsque

7460%11

local* 1 : commande faitala

. maison
ia déconnecté

onnecté

onnecté

Adresse IPv4: 192.168.56.1
Masque de sous-réseau : 255.255.255.0
Passerelle par défaut: 172.17.250.3
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Je limte ensuite I’affichage des trames en DHCP

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonic Wireless Qutils Aide
ADAGO mBRE Re>ETF =

A dhep

No. i Source Destination
Release ion ID @x5638f927

ID Oxc3ebcdb

192 391 DHCP Offer ransac ID Oxc3ebc@6

6 4.250243 0.0.0.0 255.255.255.255 DHCP 370 DHCP Request - Transaction ID @xc3ebc@6

7 4.284075 192.168.1.1 192.168.1.16 391 DHCP ACK - Transaction ID @xc3ebcdb

Frame 4: Packet, 344 by wir i 4 t r 2 ) on interface \Dev. = FFF £ £f £f
Ethernet II, ( 'C ti(FE: FEFF) 8c 19 @0 o0
Internet Protocol Ver oy ¢ 255 44 00 43
User Datagram Pr , sre 6 c 06 00
Dynamic Host Configurati c i 3 0 %0

0

00

00

20

20

00

0

20

20

20

Q-2
PTOP-ULO 98ION<-M
SFT 5.07 1+

<
® E  Dynamic Host Configuration Pr Dro q 392 . Affid 5( 0 ) Profil : Default

) on interface \Device\NPF_{C £ ff ff ff
FFffff) 4a 8c 19 00
44 00

a0

00

]

20

00

00

20

00

00

20

20

]

r Datagram Pro
Host Config:

Q
PTOP-ULO 98ION< M
SFT 5.07 I+

- Sélectionnez, comme dans la figure ci-dessus, la section Ethernet (en-téte de trame) de la trame

DHCPDISCOVER et identifiez les adresses MAC source et destination dans le volet des octets :
-Destination: Broadcast (ff:ff:{f: ff: ff: ff)
-Source: (10:51:07:ee:eb:e3)

= Caractérisez ’adresse de couche 2 de destination de cette trame :

Destination MAC : tout les bits a 1 donc ¢’est une broadcast, car il ne connait pas encore le serveur
DHCP.

* Quel est le champ qui suit immédiatement les deux adresses MAC ?
C’est le champ EtherType

= Quelle valeur contient-il ? Que signifie t-elle ?
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EtherType : Ox 80 00 et elle signifie que c’est une IPv4

= Quels sont les protocoles inclus dans cette trame ?
Le protocole UDP et DHCP

i S e o= Ta=bate Fnd iR 1 4a 8c 19 €
Type: IPv4 ff 00 44 ¢
[Stream ind 06 0e

v Internet Protocol Version 4, Src: ©.06.0.0, Dst: 2 ee
2188 .... = Version: 4 0o
-... 8181 = Header Length: 20 bytes (5) 00
Differentiated Services Field: @x@@ (DSCP: CS@ o
Total Length: 330 gg
Identification: @x8c19 (35865) 00
@eB. .... = Flags: 6x8 00

...D DPOO POAB PRRB = Fragment Offset: @ o0
Time to Liv 128 oo
Protocol: UDP (17) 5 00
Header Checksum: 8x8888 [validation disabled] <15}
[Header checksum status: Unverified] =]}
Source Address: ©.0.9.0 9 9@
Destination Address: : Lo 16 51 @
[Stream index: 2] 54 4f
User Datagram Protocol, Src Port: 68, Dst Port: 6 53 46 5%
Dynamic Host Configuration Protocol (Discover) 2c 2e 2 77

= Sélectionnez, comme dans la figure ci-dessous, I’en-téte IP contenu dans la trame DHCP
Discover.

*  Quel est le champ de I’en-téte IP permettant de connaitre le protocole de transport des messages
DHCP ? Préciser la valeur de ce champ ainsi que le nom du protocole.
c’est le champ protocol , qui est 11 en hexa 17 en decimale et c’est le protocol UDP

= Renseignez ci-dessous les champs d’en-téte IP suivants :

Version = 4

IHL (val. déci. et hexa.) = 20 octets, 5, 0x 5

Protocole (val. déci. et hexa.) = UDP, 17, 11

Source address (val. déci. et hexa.) =0.0.0.0 / 00:00:00:00

Destination address (val. déci. et hexa.) =255.255.255.255 /  ff:AfAf:Af

* Que signifie la valeur contenue dans le champ adresse IP source ?

La machine chercher encore 1’adresse source et donc ¢’est une adresse provisoire

»  Caractérisez I’adresse de couche 3 de destination de cette trame :

L’adresse de couche 3 est une adresse destination en broadcast (255.255.255.255)

= Sélectionnez, comme dans la figure ci-dessous, I’en-téte du datagramme UDP contenu dans la
trame DHCP Discover.
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Frame 4: Pacl 34 on wire (2752 bi > ptur. bits) on interface \Device\NPF_{L f£f £ Ff £F
Ethernet II, n e3 (10 b X : £ FF: FF) 00
Internet Protocol Version 4, Src: .0.0.0, Dst: 255.255.255.255 43
ser Datagram Protocol, Src Port Port: 67 c gg

Port: 67 a8

0xd227 [unverified]
um Status: Unverified]
[Stream ind
[Stream Pacl
b [Timestamps]
UDP payload (302 bytes)
Dynamic Host Configuration Protocol (D:

* Quel est le nom du champ de ’en-téte de transport permettant le démultiplexage de protocole ?
Le champ port destination

* Quel est le port UDP utilisé par le client DHCP ? Identifier la valeur hexadécimale correspondante
figurant dans le volet des octets (octets de position 0x02 et 0x03 ligne 0020) :

Le port UDP utilisé client DHCP est le 68 , valeur Hexa : 0x 00 44
= Quel est le protocole applicatif encapsulé dans le datagramme UDP ?
Le protocol DHCP

= Quel est le port UDP utilisé par le serveur DHCP pour écouter et recevoir la requéte du client ?
Identifier la valeur hexadécimale correspondante figurant dans le volet des octets.

Le port UDP utilisé par le client est le 67 soit le 0x 00 43 en Hexa

= Sélectionnez la section Bootstrap Protocol contenu dans la trame DHCP Discover :

Fichier

N bootp

No. Time Source Destination Protocol Length Info
192.168.1.1 342 DHCP Release - Transaction
2 55 344 DHCP Discover - Transaction
247520 192.168.1.1 192.168.1.16 391 DHCP Offer Transaction ID @xc3ebc@b
250243 0.0.0.0 255.255.255.255 370 DHCP Request - Transaction ID @xc3ebc@6
284075 192.168.1.1 192.168.1.16 391 DHCP ACK Transaction ID @xc3ebc@b

Seconds elapsed: @ ERRFERERE
ootp flags: i 8c 19 00
Client IP address: 0.6. 00 44 00
Your (client) T & 0
Next server IP 20
Relay agent IP 0
Client MAC addr 0

Gl et e ;g

00
20
20
) DHCP Message Type (Discover) 0
0
0

Server host name not given
Boot file name not given

) Client identifier
Requested IP Address (192.168.1.16)

Vendor class identi:
Parameter Request L
5) End
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