TP S — Trames ARP, ICMP et DNS
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4.1. Capture de trames ARP et ICMP.

. Invite de commandes =

Microsoft Windows [version 18.0.22631.5839]
(c) Microsoft Corporation. Tous droits réservés.

C:\Users\hsouri>ping (172.17.254.5
La requéte Ping n’a pas pu trouver 1’héte (172.17.254.5. Vérifiez le nom et essayez a nouveau.

C:\Users\hsouri>ping 172.17.254.5

Envoi d’une requéte 'Pin

Réponse de
Réponse de
Réponse de
Réponse de

172.17.254.5
172.17.254.5
172.17.254.5
172.17.254.5

172.17.254.5 avec 32 octets de données

octets=32 temps=1 ms TTL=6U
octets=32 temps<lms TTL=64
octets=32 temps=1 ms TTL=6U
octets=32 temps<lms TTL=64

Statistiques Ping pour 172.17.254.5:

Paquets : envoyés = U, recus = U, perdus = 8 (perte 8%),
Durée approximative des boucles en millisecondes

Minimum = BGms, Maximum = lms, Moyenne = Bms

C:\Users\hsouri>

M capturs trame icmp.pcapng - || X
Fichier Editer Wue Aller Capture Analyser Statistiques Telephonie  Wireless  Outils  Aide
48 5@ RE Re=22F§ 1 5= a8
’ |arp oricmp| ] ...| +
No. Time Source Destination Protocol Lengtl Info

3 8.153217 VMware_76:e3:f7 Broadcast ARP 6@ Who has 172.17.25@.27 Tell 172.17.244.1

27 1.689447 GigaByteTech_2f:09c:.. Broadcast ARP 42 Who has 172.17.254.52? Tell 172.17.2.12

28 1.689856 Synology 32:37:bS GigaByteTech_ 2f:9c:.. ARP 68 172.17.254.5 is at ©8:11:32:32:37:b5

29 1.689867 172.17.2.12 172.17.254.5 ICMP 74 Echo (ping) request id-6x8@81, seq=1/256, ttl=12%

38 1.698384 172.17.254.5 172.17.2.12 ICM 74 Echo (ping) reply id=exeeel, seq=1/256, ttl=64

31 2.6945613 172.17.2.12 172.17.254.5 ICMP 74 Echo (ping) request id=8x@e@@l, segq=2/512, ttl=12§

32 2.695067 172.17.254.5 172.17.2.12 ICHMP 74 Echo (ping) reply id=exeeal, seq=2/512, ttl=64

46 3.844283 VMware 76:e3:f7 Broadcast ARP 60 Who has 172.17.256.27? Tell 172.17.244.1

53 3.653758 VMware 76:e3:f7 Broadcast ARP 68 Who has 172.17.250.2? Tell 172.17.244.1
""" Frame 28: 68 bytes on wire (480 bits), 6@ bytes captured (488 bi{| 2000 74 56 3c 2f 9c c6 @@ 11 32 32 37 bS 08 06 0@ @1  tv</-

Ethernet II, Src: Synology 32:37:b5 (@@:11:32:32:37:b5), Dst: Gij 83 2@ 06 84 @2 @2 @@ 11 32 32 37 bS ac 11 fe @5
74 56 3c 2f 9c b ac 11 B2 6c 66 66 60 0O 60 68 tve/

Address Resolution Protocol (reply)

B2 @@ G2 B2 B0 BB 08 B2 B2 B2 BB B8

'I_-," il Paouets: 123 . Affichés : 17 (13.8%2) - Perdus : 0 (0.0% Profil : Default

Internet Control Messaae Protocol: Protocol
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TP S — Trames ARP, ICMP et DNS

J’ai pinguez le serveur Aviateur (172.17.254.5) et fait une ca pture de
trame avec un filtre icmp

B Invite de commandes L
ou externe, un programme exécutable ou un fichier de commandes.
C:\Users\hsouri>arp -a

Interface : 192.168.86.1 ——— @xa
Adresse Internet Adresse physique Type
168.86.254 00-50-56-ef-81-f3 dynamique
.168.86.255 SRR Ry statique
01-00-5e-00-00-02 statique
081-86-5e-00-008-16 statique
091-00-5e-00-00-fb statique
01-00-5e-00-00-FC statique
01-00-5e-Tf-66-12 statique
s 2 % 081-080-5e-Tf-ff-fe statique
.255.255.255 o 2 e 5 Bt s e statique

Interface : 192.168.93.1 —— 0x12

Adresse Internet Adresse physique Type

192.168.93.254 080-56-56-f1-6d-93 dynamique
192.168.93.255 7 o Py oy o 1 2 statique
220.6.60.2 01-00-5e-00-00-02 statique
224.0.0.22 81-66-5e-66-66-16 statique
224.0.6.251 01-00-5e-80-080-fb statique
220.0.0.252 01-00-5e-00-00-fc statique
239.255.102.18 01-00-5e-Tf-66-12 statique
239.255.255.254 81-08-5e-Tf-ff-fe statique
255.255.255. 255 £ 7 R 2 e 2 e 3 o statique

Interface : 192.168.56.1 ——- 8x13

Adresse Internet Adresse physique Type

192.168.56.255 i A AT B S e statique
224.0.8.2 081-80-5e-00-008-02 statique
224.0.8.22 91-00-5e-00-00-16 statique
220.60.6.251 01-06-5e-00-00-fb statique
224.8.6.252 81-006-5e-00-080-fc statique
239.255.102.18 01-00-5e-Tf-66-12 statique
239.255.255.250 01-00-5e-TF-Ff-fe statique

Interface : 172.17.2.12 ——— 0x15

Adresse Internet Adresse physique Type

172. 2 TU-56-3c-2F-9e-3e dynamique
172. 9¢c-17 dynamique
172 TU-56-3c-2f-9b-ec dynamique
172. TU4-56-3c-2f-81-87 dynamique
172. T4-56-3c-2f-9c-cd dynamique
172. dynamique
172. dynamique
172. dynamique
172. dynamique
172. dynamique
172. dynamique
172. dynamique
172. dynamique
172.
172
17.

NNREEEEOQOWN =N

MONNRNNRNRN NN NN
SUonEe

o
@

dynamigue

j’ai réaliser une commande, arp -a pour vérifier la présence de 1’association @IP-@MAC
correspondant a Aviateur

[ |arp0ricmp| v |l
| No. Time Source Destination Protocol Lengtl Info
| 39.153217 VMware_76:e3:T7 Broadcast ARP 60 Who has 172.17.2508.2? Tell 172.17.244.1
27 1.689447 GigaByteTech_2f:9c:.. Broadcast ARP 42 Who has 172.17.254.5? Tell 172.17.2.12
| 28 1.689856 Synology 32:37:b5 GigaByteTech_2f:9c:.. ARP 60 172.17.254.5 is at @8:11:32:32:37:b5
29 1.689867 172.17.2.12 172.17.254.5 IcM 74 Echo (ping) request id=0x8881, seq=1/256, ttl=128 (reply
3@ 1.698384 172.17.254.5 i i U e O ICMP 74 Echo (ping) reply id=8x@881, seq=1/256, ttl=64 (reques
31 2.694613 172.17.2.12 172.17.254.5 ICHP 74 Echo (ping) request id=8x@e@l, seq=2/512, ttl=128 (reply
32 2.695067 172.17.254.5 172.17.2.12 ICMP 74 Echo (ping) reply  id=@x@ee@l, seq=2/512, ttl=64 (reques
46 3.844283 VMware_76:e3:T7 Broadcast ARP 60 Who has 172.17.250.2? Tell 172.17.244.1
53 3.653758 VMware_76:e3:T7 Broadcast ARP 6@ Who has 172.17.256.27 Tell 172.17.244.1
| 54 3.785585 172.17.2.12 172.17.254.5 ICMP 74 Echo (ping) request 1d=8x@B@l, seq=3/768, ttl=128 (reply
| 55 3.706446 172.17.254.5 172.17.2.12 ICM 74 Echo (ping) reply id=@x@eel, seq=3/768, ttl=64 (reques
72 4.423441 GigaByteTech_2f:82:.. Broadcast ARP 60 Who has 172.17.2.2? Tell 172.17.2.9
83 4.653479 WMware_76:e3:17 Broadcast ARP 60 Who has 172.17.250.2? Tell 172.17.244.1
95 4.719148 172.17.2.12 172.17.254.5 ICHP 74 Echo (ping) request id=exeeel, seq=4/1824, ttl=128 (repl
95 4.719881 172.17.254.5 172.17.2.12 ICMP 74 Echo (ping) reply id=0x@001, seq=4/1024, ttl=64 (reque
118 6.692650 Synology 32:37:b5 GigaByteTech 2f:9c:.. ARP 60 Who has 172.17.2.12? Tell 172.17.254.5
119 6.692674 GigaByteTech_2f:9c:.. Synology 32:37:b5 ARP 42 172.17.2.12 is at 74:56:3c:2f:9c:ch

Frame 3: 68 bytes on wire (486 bits), 60 bytes captured (488 biti| 0000 |RIRRBRABRRERRERR] 00 Oc 29 76 =3 f7 08 06 00 01 |REREN )|
| ¥ Ethernet II, Src: VMware 76:e3:f7 (#@:8c:29:76:e3:f7), Dst: Broaq @8 8@ 06 @4 8@ @1 @8 Bc 29 76 e3 7 ac 11 f4 @1 )
v Destination: Broadcast (Ff:ff:ff:ff:ff:ff) ‘0 @0 @ oo 00 @0 @ ac 11 fa 02 02 00 @@ 00 99 od

@@ o0 @@ o0 0 PR 00 B@ 00 B0 B0 00

i vr wses »... = LG bit: Locally administerg
S e wiee os.. = 16 bit: Group address (mulﬁ
~ Source: VMware 76:e3:T7 (@8:8c:29:76:e3:77)
B. eee. ween weee .... = LG bit: Globally unique adq
@ .een wivs wuws w... = I6 bit: Individual address

Type: ARP (@x@8386)

[Stream index: 2]

Padding:
Address Resolution Protocol (request)
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TP S — Trames ARP, ICMP et DNS

Quelle signification ont les octets de position 0x0C et 0x0D ligne 0000 ?

C’est le champ EtherType = 0x0806, ce qui signifie ARP.

Quelle est la fonction de la trame ARP Request ?

C’est une requéte pour trouver I’adresse client elle demande :( who has «IP cible»? ) et( tell «IP
sourcey ) pour découvrir I’adresse MAC associée a I’adresse [P

Quelle signification ont les octets de position 0x04 et 0x05 ligne 0010 ?

Ces les octets 0x 00 01 c’est I’Opcode=0x00 01 donc une ARP Request

Quelle est la longueur d’un message ARP contenu dans la trame ? 28 octets
Quelle est la longueur de la trame ARP Request ? 60 octets
Quelle est la longueur de la trame ARP Reply ? 42 octets
Combien d’octets sont utilisés pour le padding ? 18 octets

Complétez les rubriques ci-dessous :

Trame ARP request

@MAC destination = ff: ff: ff: ff: ff: ff
@MAC source = 00:0c:29:76:e3:f7
Ethernet Type = 0x0806

Opcode (valeurs hexa.) =0x0001
@MAC de la cible = 00:00:00:00:00:00
@IP de la cible = 172.17.250.2

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

ADAO mEBREBE AR¢>E7 I E E aqaaEE

N arp oricmp

No. Source Destination Protocol Length Info
3 0.153217 VMware_76:e3:f7 Broadcast ARP 60 Who has 172.17.250.2? Tell 172.17.244.1
27 1.689447 GigaByteTech_2f:9c:.. Broadcast ARP

Synology_32:37:b5
172.17.2.12 c|
172.17.254.5 172.17.2.12 TCHP 74 Ech,

GigaByteTech 2f:9c:..

6, ttl=128 (reply in 30)

r +tt1=64 (request in 29)
31 2.694613 172.17.2.12 172.17.254.5 IcMP 74 Echo (ping) request id=0x0@01, seq=2/512, ttl=128 (reply in 32)
32 2.695067 172.17.254.5 172.17.2.12 ICHP 74 Echo (ping) reply  id=0x0001, seq=2/512, ttl=64 (request in 31)
46 3.044283 VMuare_76:e3:7 Broadcast ARP 60 Who has 172.17.250.2? Tell 172.17.244.1
53 3.653758 VMuare_76:e3:7 Broadcast ARP 60 Who has 172.17.250.2? Tell 172.17.244.1
54 3.705505 172.17.2.12 172.17.254.5 TCHP 74 Echo (ping) request id=0x0001, seq=3/768, tt1=128 (reply in 55)
55 3.706446 172.17.254.5 172.17.2.12 ICHP 74 Echo (ping) reply  id=0x0001, seq=3/768, ttl=64 (request in 54)
72 4.423241 GigaByteTech_2f:82:.. Broadcast ARP 60 Who has 172.17.2.2? Tell 172.17.2.9
83 4.653479 VMuare_76:e3:7 Broadcast ARP 60 Who has 172.17.250.2? Tell 172.17.244.1
95 4.719148 172.17.2.12 172.17.254.5 TCHP 74 Echo (ping) request id=0x0001, seq=4/1024, tt1=128 (reply in 96)
96 4.719881 172.17.254.5 172.17.2.12 IcHP 74 Echo (ping) reply  id=0x0001, seq=4/1024, ttl1=64 (request in 95
118 6.692650 Synology_32:37:b5  GigaByteTech_2f:9c:.. ARP 60 Who has 172.17.2.12? Tell 172.17.254.5

119 6.692674 GigaByteTech_2f:9c:.. Synology_32:37:b5 42 172.17.2.12 is at 74:56:3c:2f:9c:c6

Frame 29: Packet, 7:
Ethernet II,
Internet

11 02 6c ac 11 <
61 62 63 64 65 66 Mz
71 72 73 74 75 76 ghijklmn op
wabcdefg hi
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TP S — Trames ARP, ICMP et DNS

Quelle signification ont les octets de position 0x0C et 0x0D ligne 0000 ?
C’est le champ Ethertype =0x0800 ce qui signifie [Pv4

Quelle signification a I’octet de position 0x07 ligne 0010 ?

C’est le 2eme octet de 1’adresse MAC source ,
0x56 ( 6 octets source = 74:56:3c:2f:9c¢:c6).

Quelle est la longueur de la trame ? 74 octets (74 bytes on wire)

Quelle est la longueur du paquet IP ? 60 octets

Quelle est la longueur du message ICMP ? 40 octets (60 — 20 octets d’en-téte IP = 40).

Quelle signification a I’octet de position 0x02 ligne 00020 ?

C’est une trame de type ICMP echo request

A quoi correspondent les octets a partir de 1’octet 0X0A., ligne 00020 ?

Sélectionnez une trame ICMP Echo Reply. Quelle est le nom et la valeur de 1’octet de position 0x02
ligne 00020 ?

C’est un octet de position de type (ICMP) et I’octet 0x03 signifie que c’est une trame ICMP type 0
= echo reply

4.2. Capture de trames ARP, DNS et ICMP
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TP S — Trames ARP, ICMP et DNS

wiresharkTP5 PARTI 2 corriger par le profpcapng

T Invite de commandes X x| 5
Fichier Editer Vue Aller Capture Analy

ADAde mBRE R

M arpordnsoricmp

Microsoft Windows [version 10.0.26200.6899]
(c) Microsoft Corporation. Tous droits réservés.

C:\Users\haike>arp -d *

Mo: L01C Zolies: De=tiation Erotocoll LEngt It il La suppression de l'entrée ARP a échoué : L'opération demandée nécessite une
37 5.722165 GigaByteTech 2f:9c:.. Broadcast ARP 42 who has 172.17.254.1}| léoation
38 5.722711 Dell_7d:@e:2b GigaByteTech_2f:9c:.. 60 172.17.254.1 is at d. S :
39 5.722724 172.37.2 12 172.17.254.1 74 Standard query Oxd6fl
40 5.723490 172.17.254.1 172.17.2.12 DNS 185 Standard query respor
41 5.726950 17205729 141.101.90.107 CMP 74 Echo (ping) request C:\Users\haike>ping www.ac-nice.fr
42 5.743855 141.101.90.107 172.17.2.92 ICMP 74 Echo (ping) reply
CAGUEETER Dell 7 11-fe Gl axe GG Lesraipa o Envoi d’une requéte 'ping' sur www.ac-nice.fr.cdn.cloudflare.net [2a06:98cl:
46 6.729957 170 4720417 141.101.96.107 ICcMP 74 Echo gping§ request 3900::98:87] avec 37 octets de dofindes :
47 6.746912 141.101.90.107 172.17.2.12 ICHP 74 Echo (ping) reply 7 _
50 7.233775 VMuare_22:87:6d Broadcast ARP 60 Who has 172.17.244.1! Réponse de 2a06:98c1:3200::90:82 : temps=12
52 7.308036 Dell 7d:11:fe Broadcast ARP 60 Who has 172.17.244.17 Réponse de 2a06:98cl: : : temps=12 ms
54 7.742693 172.47:2.12 141.101.90.167 ICMP 74 Echo (ping) request Réponse de 2a06:98cl:320 : temps=11 ms
56 7.759467 141.101.90.107 172.17.2.12 P 74 Echo (ping) reply Réponse de 2a06:98c1:3200: : temps=10 ms
57 7.827342 VMware_22:87:6d Broadcast ARP 6@ Who has 172.17.244.1!
58 8.307733 Dell _7d:11:fe Broadcast ARP 60 Who h?s 17?.17.245.1. Statistiques Plng pour 2a06:98c1:3200::90:82:
59 8.755071 172.17.2.12 141.101.90.1087 ICMP 74 Echo (ping) request S . = = B o o 2
60 8.772698 141.101.90.107 172.17.2.12 ICHP 74 Echo (ping) reply "Daquet‘s : en\{oyez - g’ 1i;u5 - H{l{gldus ; 2 Fpelte 0%),
61 8.827767 VMuare_22:87:6d Broadcast ARP 60 Who has 172.17.244.1 Durée approximative des boucles en millisecondes :
9101899 4 e Minimum = 1@ms, Maximum = 12ms, Moyenne = 1llms

4
} Frame 37: Packet, 42 bytes on wire (336 bits), f £f ff £f £f £f 74 c 06 C:\Users\haike>

_2f 6 (74:56:3c: 08 00 06 04 00 01 74 F 9c c6
Protocol (rs st) 00 @0 00 08 00 00 ac 11 fe 01 e R
" Protoces frequest) Commande réaliser chez moi

El

@® E  internet Control ge Protocol: Protocol

La liste des trames commence par une requéte et une réponse ARP. Quelle
est la machine dont I’adresse MAC est recherchée ?

La machine dont I’adresse MAC est rechercher est 172.17.254.1

Trame ARP request

@MAC destination = ff: ff:{f: ff: {f: {f
@MAC source = 74:56:3c:2f:71f:bf
Ethernet Type =0x0806 (arp)

Opcode (valeurs hexa.) = 0000 (request)
@MAC de la cible = 00:00:00:00:00:00
@]IP de la cible = 172.17.254.1

Pour quelle raison trouve-t-on ensuite une requéte DNS avant I’échange de
trames ICMP suite a I’exécution de la commande ping proprement dite ?
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TP S — Trames ARP, ICMP et DNS

Avant d’envoyer les trames ICMP la machine doit savoir vers quel adresse
IP I’envoyer, ¢’est le DNS qui s’en occupe

= Consultez le cache DNS a I’aide de la commande ipconfig /displaydns
et vérifiez la présence de I’enregistrement DNS ac-nice.fr et de I’adresse IP
associee :
J’ai effectué la commande :

C:\Users\haike>ipconfig /displaydns

Et je cherche la présence de I’enregistrement DNS

www.ac—-nice.fr

Nom d’enregistrement. : www.ac-nice.fr

Type d’enregistrement : 5

Durée de vie . . . . : 87273

Longueur de données . : 8

Section . . . . . . . : Reponse

Enregistrement CNAME : www.ac—nice.fr.cdn.cloudflare.net

Nom d’enregistrement. : www.ac-nice.fr.cdn.cloudflare.net
Type d’enregistrement : 1

Durée de vie . . . . : 87273

Longueur de donnees . : U

Section . . . . . . . : Reponse

Enregistrement (hote) : 141.101.90.107

Je démarre une nouvelle capture et je ressaisie la commande ping www.ac-
nice.fr
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TP S — Trames ARP, ICMP et DNS

Source Destination Protocol Length Infa

Affichés: 0 (0.0%) Profil: Defaut

Je constate qu’il na pas de DNS

Je vide donc le cache DNS et je recommence

Et je visualise de nouveaux les requétes DNS

[2+] Sélection Administrateur : Invite de commandes
Fichier Editer Vue Aller Capture Statistiques  Telephonie  Wireless  Outils ~ Aide

ADA©O mBRE@ ¢ SEFILEE AaQaamEmE

W arp ordns oricmp

Source Destination Protocol Length Info
Broadcast 42 Who has 192.168.1.12 Tell 192.168.1.16
=, 5 Broadcast 42 Who has 192.168.1.12 Tell 192.168.1.16
SagemcomBroa_50:51: _ 42 192.168.1.1 is at 78:¢2:13:50:51:b0
SagemcomBroa_50:51: _ 42 192.168.1.1 is at 78:¢2:13:50:51:b0
192 71 Standard query 0x2c73 A chatgpt.com
71 Standard query @xcob7 HTTPS chatgpt.co
86 Standard query 0x@23c A pl73-ckdatabas
69 Standard query @xe9cl A wpad.home
103 Standard query response 0x2c73 A chatg
10

iErw,n:wi d’une re

ts de

and

185 Standard query response @xcd1® A www.a:
74 Echo (ping) request id=0x@001, seq=89, e - )
86 Standard query @x023c A p173-ckdatabas I poflp Al
59 S iandhnd oumed G5e0 LAV Bl sed LR Lres s [‘
69 Standard query response @xe9cl No such 7 ];”m ’":f;‘, desibo
74 Echo (ping) reply  id=0x@001, seq=89 LT AL

176 Standard query response 0x023c A p173-
74 Standard query 0x8384 A ws.chatgpt.com|

»
Frame 42: Packet, @0 45
Ethernet II,

192.168.1.16, Dst: 19
User Datagram Protos 51 Dst Port

Domain Name System (query)
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TP S — Trames ARP, ICMP et DNS

AD A mBRRE AR¢e>2E3F ¢ W E QQaQEHB

R arpordns oricmp

Source Destination Protocol Length Info

1.113595 Intel ee:eb:e3 Broadcast Who has 192.168.1.17? Tell 19
12 1.648825 Intel ee:eb:e3 Broadcast ARP 42 Who has 192.168.1.1? Tell 19
13 1.662282 SagemcomBroa_50:51:.. Intel ee:eb:e3 ARP 42 192.168.1.1 is at 78:c2:13:5
15 1.668871 SagemcomBroa_58:51:.. Intel ee:eb:e3 ARP 42 192.168.1.1 is at 78:c2:13:5
20 2.199847 192.168.1.16 192.168.1.1 DNS 71 Standard query 8x2c73 A chat
21 2.2088823 192 .168.1.16 192.168.1.1 DNS 71 Standard query Bxc®b7 HTTPS
22 2.285944 192.168.1.16 192.168.1.1 DNS 86 Standard query B8xB23c A pl73
23 2.213044 192.168.1.16 192.168.1.1 DNS 69 Standard query ®xe9cl A wpad
25 2.260696 192.168.1.1 192.168.1.16 DNS 1@3 Standard query response 8x2c
2 2.754546 ibils il 2 Standard query @xcdl® A www.
53 2.997488 192168 1.1 192.168.1.16 DNS 185 Standard query response @xcd
54 3.018377 192.168.1.16 141.101.90.1087 ICMP 74 Echo (ping) request id=6x0el
57 3.217540 192.168.1.16 192.168.1.1 DNS 86 Standard query ©@x823c A pl73
58 3.217548 192.168.1.16 192.168.1.1 DNS 69 Standard query Bxe9cl A wpad
68 3.785638 192.168.1.1 192.168.1.16 DNS 69 Standard query response Bxe8
69 3.792142 141.101.90.187 192.168.1.16 ICMP 74 Echo (ping) reply 1d=0x88|
71 3.812917 192.168.1.1 192.168.1.16 DNS 176 Standard query response 8x82
4 d g 192.168.1.1 DNS 74 Standard query ©x8384 A ws.c

Frame 42: Packet, 3 50 5: 5 % h e3 08 @8 45
Ethernet II, Src: Intel ee:eb:e3 :51:87:ee:eb: f % Be : 1@ ce
Internet Protocol Version 4, Src: . 231 91 @ 0e 81 e ee
User Datagram Protocol, Src Port: 379, k 0 e 61 63 2d 6e
Domain Name System (query) 6 : L

Transaction ID: Bxcdl®

Flags: 8x8108 Standard query

Questions: 1

Answer RRs:

Authority R @

Additional RRs: @

¥ Queries
¥ www.ac-nice.fr: type A, class IN
Name: www.ac-nice.fr

[Name Length: 14]

[Label Count: 3]

Type: A (1) (Host Address)
- a1)

Quels sont les différents protocoles encapsulés dans une trame DNS ?
Ethernet ,IP, UDP, DNS

Quelle est la machine destinataire de la requéte DNS ? Quelle est son IP (cf. en-téte IP) ?
Destination IP : 192.168.1.1

Quelle signification ont les octets de position 0x0C, 0x0D ligne 0000 et 0x07 ligne 0010 ?
C’est I’EtherType = 0x0800 — protocole IPv4 et le datagram UDP

*  Quelle est la longueur de I’en-téte IP ?
20 octets

=  Quelle est la longueur de 1’en-téte de transport dans cette trame ?
UDP=8octets
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TP S — Trames ARP, ICMP et DNS

= Quelle signification ont les octets de position 0x04 et 0x05 ligne 0020 ?
0x0035 = 53 — Port DNS standard (UDP/53).

Développez la section Domain Name System (query) et plus précisément la rubrique Queries.
Quels sont les valeurs hexadécimales des octets correspondant au nom de domaine internet ac
nice.fr ?

La valeur en Hexa du nom de domaine est 07 61 63 2d 6e 69 63 65 02 66 72 00 = ac

nice.fr et 03 77 77 77 07 61 63 2d 6e 69 63 65 02 66 72 00 = www.ac-nice.fr

= Sélectionnez la trame comportant la réponse a la requéte DNS et développez la section Domain
Name System (response) et plus particulierement la rubrique Answers. Recherchez les valeurs
hexadécimales et décimales de 1’adresse IP du serveur web hébergeant le site de 1’académie de
Nice.

Je sélectionne la trame comportant la trame DNS et plus précisément la réponse a la requete DNS

N amp or dns or icmp

Time Source Destination

1 Intel ee:eb:e3 Broadcast Who has 192.168.1.1? Tell 192.168.1.16
12 1.648825 Intel ee:eb:e3 Broadcast ARP 42 Who has 192.168.1.1? Tell 192.168.1.16
13 1.662282 SagemcomBroa_5@:51:.. Intel ee:eb:e3 ARP 42 192.168.1.1 is at 78:c2:13:50@:51:b0
15 1.668071 SagemcomBroa_5@:51:.. Intel ee:eb:e3 ARP 42 192.168.1.1 is at 78:c2:13:50:51:be
20 2.199047 192.168.1.16 192.168.1.1 DNS 71 Standard query ©x2c73 A chatgpt.com
21 2.200023 192.168.1.16 192.168.1.1 DNS 71 Standard query @xc@b7 HTTPS chatgpt.com
22 2.205944 192.168.1.16 192.168.1.1 DNS 86 Standard query €x023c A pl73-ckdatabase.icloud.com
23 2.213044 192.168.1.16 192.168.1.1 DNS 69 Standard query @xe9cl A wpad.home
25 2.260696 192.168.1.1 192.168.1.16 DNS 103 Standard query response 0x2c73 A chatgpt.com A 172.64.155.209 A 104.18.32.47
42 2.754546 192.168.1.16 1 DNS 74 Standard query Oxcdl® A www.ac-nice.fr

7 5 query € c-nice.fr CNAME ww nice.fr.cdn.cloudflare.net A 14

54 3.018377 192.168.1.16 141.101.90.167 TCHMP 74 Echo (ping) request id=0x0001, seq=89/22784, tt1=128 (reply in 69)
57 3.217540 192.168.1.16 192.168.1.1 DNS 86 Standard query @x023c A pl73-ckdatabase.icloud.com
58 3.217540 192.168.1.16 192.168.1.1 DNS 69 Standard query @xeScl A wpad.home
68 3.785638 192.168.1.1 192.168.1.16 DNS 69 Standard query response ©xe9cl No such name A wpad.home
69 3.792142 141.101.9@.107 192.168.1.16 TCHMP 74 Echo (ping) reply id=0x0001, seq=89/22784, tt1=55 (request in 54)
71 3.812917 192.168.1.1 192.168.1.16 DNS 176 Standard query response ©x023c A pl73-ckdatabase.icloud.com CNAME ckdatabase.fe2.apple-dns.n
81 4.004552 192.168.1.16 192.168.1.1 DNS 74 Standard query ©0x8384 A ws.chatgpt.com

4.006812 1 Standard query 0x0438 HTTPS ws.chatgpt.com

Ethernet II, Src: SagemcomBroa_56:51:b@ (78:c 1:b0), Dst: Intel_ee:eb
Internet Protocol Version 4, : 192.168.1.1, Dst: 192.168.1.16
Dst Port: 5

onse, No error

Answer RRs
Authorit;

Queries

b www.ac-nice.fr: type A, cla IN

Answers

P wWw.ac-nice.fr: CNAME, class IN, cname www.ac-nice.fr.cdn.cloudflare.net
W . nice.fr n.cloudflare.net N, addr
www.ac-nice.fr.cdn.cloudflare.net: addr
W . i loudflare.net addr
W . i .cloudflare.net y c , addr

millisecon

Je constate plusieur adresse IP :

- Décimal : 141.101.90.104 — 141.101.90.107
- Hexadécimal : 8D.65.5A.68 — 8D.65.5A.6B
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4.3. Commande Tracert et capture de trames ICMP.

Je saisie la commande tracert et obient cette trame

Fichier Ed /ue  Aller

pture
ADAG mRRBRE

T

Détermination de 1
8c1:3200::90:82]

avec un maximum de 30 sauts

Source
142 168.1.16 1 2 ms ms 2
8 0.911533 192 168.1.16 ese :51b0]

0.9153 1.1 68.1. 3 i = 5 ms 3 ms 3
10 0.918629 192 168.1.16
11 0.921380 1.1 68.1. C i e f— 3 11 ms 9 ms
23 1.932344 192 168.1.16 T R = n 9 ns 9 ms 9
241, 80.10. Time-to-live exceedecmmmm E pu pd ot
25 1.937491 192168116 Echo (ping) request |l
26 1.94145 80.16. Time-to-live exceedecumm © s 1k g 18
27 1.943556 192.168.1.16 Echo (ping) request
80.10. Time-to-live exc
192 168.1. 1& Echo (ping) r‘equest —
Time-to-live exci
Echo (ping) r‘equest —
Time-to-live exc G
Echo (plng) r‘equest —_

g Itinéraire déterminé
101 7.474352
102 7.477:
103 7. 45929&
104 7

165 7. 487763

192 168.1. 16

1.90.106]
avec un maximum de 30 sauts

on wire (848 bits), 106 b e3 08 00 4 e W
Jimld c o1s 10 5 ns ms

 50:51:b0 (78:c2:13:50 a 08 o0 c 0 60 00
LG bit: 0 o = =

16 bit: Indi' o0 o0
00 00 00 ms ms

ms ms

ms
[l Internet Protocol Version 4, Src: 19;

[l Internet Control Message Protocol i

8

10

10 )
11 10

Itinéraire déterminé.

itinéraire vers www.ac-nice.fr.cdn.c

Détermination de 1’itinéraire vers

udflare.net [2a06:9

livebox.home [2a01:cbld:5la:ec00:7ac2:13Ff:f

2a01cb08a00U02110193625300750151.ipv6.abo.wa

nadoo fr [2a01:cb08:2004:211:193:253:75:151]
7 ms

2a01:cfc6:200:8000:193:252:102:82
2a01:cfch:200:8000:193:252:102:81
Délai d’attente de la demande dépassé.
2a06:98c1:3200::90:82

C:\Users\haike>tracert www.ac-nice.fr

www.ac-nice.fr.cdn.cloudflare.net [141.10

livebox.home [192.168.1.1]
80.10.239.133

lag-11.nesrp@0z.rbci.orange.net [193.249.215
2e103-0.ncnic202.rbci.orange.net [193.253.84

ael3-0.nimar202.rbci.orange.net [193.252.103

aell0-0.nimar201.rbei.orange.net [193.252.161

Délai d’attente de la demande dépassé.
193.251.131.2

comserver.opentransit.net [193.251.150.110]
162.158.20.242

141.101.90.106

= Sélectionnez la premiere trame ICMP Echo request. Développez 1’en-téte IP. Quelle est

I’adresse IP Destination (valeurs déci. et hexa.) ?

ﬂD:ﬂ@ IH&E ]

N icmp

Source
192.168

Protocol Length Info
ICMP 106 Echo (ping) request
8 Tim live e
Echo (ping) request
92.168. Time-to-live excee:
392 2. 424156 192.168. Echo (ping) reguest
: 5795 192. X 68.1. g Ti live exc:
506 3.480326 192.168. Echo Coing) reuucst
507 3.4834€ 80.10.2 Time-to-1 e
508 3.486024 192.168. Echo (ping) request
Time

5 p e
Echo (ping) request

95/24320, tt.
eeded in tran
96/24576, tt
ceded in trans
97/24832, tt
ceded in transit)
98/25088, tt
ceded in transit)
99/25344, tt.
eeded in trans

(no respo
)

385 2. 413374 192,168, id=0x0001, se

(Time to live
id=0x0001, se
(Time to live
1d=0x0001, se
(Time to live
id=0x0001, se
(Time to live
id=0x0001,

ve exc

E 80.10.2. live exc
510 3.492168 192.168.
512 3.495469
738 9.087318
0995854
740 9.097950

Echo (ping) request

Time-to-live exceeded (Time to live

Echo (ping) request id=0x0001, se

Tine eded (Time to live

Echo (ping) r‘equest 3d=0x0001, se.

Tine eded (Time to live
1d=0x0001, se

live ex
782 9.106421
43 9.111262
757 10.160115

192.168.1.16

Frame 376: Packet,
» Ethernet II, Sr.

106 byte ire ( i 51 b0 10 51 67
Intel : 0 3, : 5 01 68

Versio
Header Length: 20 bytes (5
» Differentiated Services Field: @x00 (DSCP: CS@, ECN:
Length: 92
TIdentification: @xd373 (54131)
©00. .... = Flags: 0x0
.0 0000 eeee = Fragment Offset
Time to Live:
Protocol: ICMP (1)
0x0000 [validation disabled]
m status: Unverified]
192.168.1.16
141.101.90.

Not-ECT)

Header Checksum:

5

S 1
[l Internet Control Message Protocol

- Decimale: 141.101.90.107

- Hexadecimale: 0x 8d 65 5a 6b

SOURI Haikel
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)
(no_response found!)
(no _response found!)
(no response found!)
response found!)
response found!)
response found!)
response found!)

response found!)
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= Sélectionnez le champ TTL. Quelle est la valeur portée par ce champ (Valeurs déci. et hexa )?

» Frame 376: Packet, 106 bytes on wire (848 bits), 106 bytes captured (848 bits) on interface \Device\NPF_{L 78 c2 58 51 bo 10 51 ©7 ee eb e3 88 90 45 08 PQ--Q
1:be (7 :51:b0)

9101 = Header Length @ bytes (5) v
Biffe cniiated stiuice Eiclds) 000D CN: N e 0 20 00 00
Total Length:

@000 = Fragment Offset: @
i

Protocol: ICMP (1)
©x0000 [validation disabled]
Unverified]

[Stream index:

51
[l Internet Control Message Protocol

-Decimale: 1
-Hexadecimale: 0x 01

= Développez la section correspondant au message ICMP. Quelle est la valeur portée par le champ
Type (valeurs déci. et hexa.) ?

Frame 376: Packet, 106 byt n wi 8. its) @ ptur"cd (848 bits) on interface \Device\
» Ethernet II, Src: Intel ee:eb:e3 (10:51:97:ee:eb: 50:51:b@ (78:c2:13:50:51:b@)
[l Internet Protocol Version 4, Src: 192.168.1.16, Dst: 141. 161.50.107
Internet Control Message Protocol
Type: Echo (ping) request (8)
Code: ©
Ch

[Checksum Status:
Identifier (BE): 1 (a;onru)

Identifier (LE 256 (©x81l

Sequence Number (BE):

Sequence Number (LE): 24320 (@x5760)

[No response seen]

» [Expert Info (Warning/Sequence): No response seen to ICMP request]
bytes)

-Decimale:8
-Hexadecimales:0x08

= Sélectionnez la trame, comportant un message d’erreur ICMP Time-to-live exceeded, envoyée
par le premier routeur rencontré. Développez la section correspondant au message ICMP. Quelle
est la valeur portée par le champ Type (valeurs déci. et hexa.) ?

ADAe mER@ R E7FIE Q & HE
=

Source Destination Protocol Length Info
ICMP 106 Echo (ping) request id=0x@@01, seq=95/24320, ttl=1 (no response foun
138 Time-to-live exceeded (Time to live exceeded in transit)
EeRl ne et T
ed in transit)
Echo (ping) request id=0x0@01, seq: (no_response foun:
Time-to-live exceeded (Time to li e
Echo (ping) request id=0x0001, seg
Time-to-live exceeded (Time to live ed
Echo (ping) request id=0x0001, seq=09/25344, tt
Time-to-live exceeded (Time to live d in tran
Echo (ping) request id=0x0001, seg: , response found!)
Time-to-live exceeded (Time to live i
Echo (ping) request id=0x0@01, seg 5 response found!)
Time-to-live exceeded (Time to live i
Echo (ping) request id=0x0@01, seq=102/26112, ttl=3 (no response found!)
Time-to-live exceeded (Time to live exceeded in transit)
Echo (ping) request id=0x0@01, seq=103/26368, ttl=3 (no response found!)
34 Time-to-live exceeded (Time to live exceeded in transit)
757 10.160115 192.168.1. .101.90. Echo (ping) request id=0x0@01, seq = response found!)

BRI THTHT -

Frame 384: Packet, 138 bytes on wire (1184 bits Laptured (1104 bits) on interface \Device\NPF_
Ethernet II, SagemcomBroa_° - 5 Intel_ee:eb (10:51:07 eb:e3)
802.1Q Virtual LAN, PRI:
Internet Protocol Ve 92.168.1.1
0100 . Ver z
9101 Headel‘ Length: 2@ bytes (5)
IRDirerant Siciict Nadenti T e ol (kciic : Not-ECT)
Total Length: 120
Identification: @x4377 (17271)
@00. .... = Flags: 0x0
0000 = Fragment Offset:

, Dst: 192.168.1.1

64
Protocol: ICMP (1)
Header Checksum: @xb2ec [vali disabled]
[Header checksum status: Unverified]
Source Addr 192.168.1.1
D ination Addi : 192.168.1.16
[Stream index: 4]

[l Internet Control Message Protocol

-Decimale: 64
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-Hexadecimale:0x40
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